TOKI YAVUZ SELIM ORTAOKULU E GUVENLIK OKUL POLITIKAMIZ

CEVRIMICI ORTAMDA VAR OLAN BAZI BILiSIM SUCLARI

Bilgisayar Sistemlerine ve Servislerine Yetkisiz Erigim
Bilgisayar Sabotaji

Bilgisayar Yoluyla Dolandiricilik

Bilgisayar Yoluyla Sahtecilik

Bir Bilgisayar Yaziliminmn Izinsiz Kullanimi
Kisisel Verilerin Kotiiye Kullamlmas:

Sahte Kisilik Olusturma ve Kisilik Taklidi

Yasadig1 Yaynlar

9. Ticari Sirlarin Calinmasi

10. Terorist Faalivetler

11. Cocuk Pornografisi

12. Hacking

13. Diger Suglar (Organ. fuhus, tehdit. uyusturucu, vb.)
14.
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Giivenli Internet kapsaminda okulumuzda Ogretmenlere, Ogrencilere ve idarecilere
siirekli aktarilan konular:

-Zayif Parola Olugturulmamasi,

-Ortak internet kullaniminda zararli igerikli sitelere girmeye ¢aligilmamasi,
-Sifrenin Ogrencilerle Paylagilmamast,

-Kayitli cihazlar diginda bagka bir cihazdan erisim saglanmamast,
-Kurumumuzda Kisisel verilerimizin bilingsizce toplanmamasi,

-Kiigiik yasta sosyal medya kullamlmasina dzendirilmemesi,

-Bilingsizce mobil uygulamalarin yiiklenmemesi,

-Sahte Hesaplara tiklanmamasina dikkat edilmesi

OKULUMUZDAKIi E-GUVENLIK POLITIKASININ AMACI
OKULUMUZDA, giivenli ve giivenli bir ortam oldugundan emin olmak i¢in, toplumun tiim
tiyelerinden beklenen ana ilkeleri, giivenli ve sorumlu kullamm teknolojisi ile ilgili olarak

tanimlamak.

OKULUMUZDA, tiim iiyelerini ¢evrimigi olarak korumak ve giivenligini saglamak.



Teknolojinin potansiyel riskleri ve yararlari konusunda toplulugunun tiim iiyelerinde
farkindalik yaratmak.

Tiim personelin giivenli ve sorumlu bir sekilde ¢aligmasini saglamak, olumlu davraniglari
online olarak modellemek ve teknolojiyi kullanirken kendi standartlarim ve uygulamalarini

yonetme gereksiniminin farkinda olmak.

Okuldaki tiim tiyeler tarafindan bilinen ¢evrimigi giivenlik endigelerine yamit verirken agik¢a
kullanilacak prosediirleri tanimlamak.

Bu politika, internet erisimi ve Kigisel cihazlar da dahil olmak {izere bilgi iletisim cihazlarmnmn
kullammi icin gegerlidir; ¢ocuklar, personel ya da diger kisilere, ¢alistiklar diziistii

bilgisayarlar, tabletler veya mobil cihazlar gibi uzaktan kullanim i¢in okul tarafindan verilen
cihazlar i¢in de gegerlidir.

TUM CALISANLARIN KiLIT SORUMLULUKLARI SUNLARDIR
-Cevrimigi giivenlik politikalarimin gelistirilmesine katkida bulunmak.

-Kabul Edilebilir Kullanim Politikalarin1 (AUP "lar) okumak ve onlara bagl kalmak.
-Okul sistemlerinin ve verilerin giivenliginden sorumlu olmak.

-Bir dizi farkli gevrimici giivenlik konusundaki farkindahga sahip olmak ve onlarin
bakiminda ¢ocuklarla nasil iligkili olabileceklerini bilmek.

-Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalari modelleme.
-Miimkiin oldugunca miifredat ile gevrimigi giivenlik egitimini iligkilendirme.

-Okul koruma politikalarin1 ve prosediirlerini takip ederek endise duyan bireylerin
belirlenmesi ve uygun 6énlem alinmasi.

-Kisisel ve kisisel teknoloji kullanimlarinda, hem agik hem de kapali alanda profesyonel bir
davrams seviyesinin korunmasi.

-Olumlu 6grenme firsatlarina vurgu yapmak.
-Bu alanda mesleki gelisim i¢in kigisel sorumluluk almak.
1-Ogrencilerimizin bashca sorumluluklar: sunlardir:
-Cevrimigi giivenlik politikalarinin geligtirilmesine katkida bulunmak.
-Okulun Kabul Edilebilir Kullanim Politikalarini (AUP lar) okumak ve onlara bagl kalmak.

-Cevrim i¢i ve ¢evrimdigi baskalarinin hislerine ve haklarina saygi duymak.



-Isler ters giderse, giivenilir bir yetigkinden yardim istemek ve gevrimi¢i giivenlik sorunlarryla
karsilasan diger kisileri desteklemek.

-Kendilerini ve bagkalarini ¢evrimigi olarak korumak i¢in sorumluluk almak.

-Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci
ve dgrenimlerinden sorumlu olmak.

-Belli bir teknolojiyi kullanmanin kigisel risklerini degerlendirmek ve bu riskleri simirlamak
icin giivenli ve sorumluluk sahibi davranmak.

2-Ebeveynlerin bashca sorumluluklar: sunlardir:

-Okul Kabul Edilebilir Kullanim Politikalarimi okumak, g¢ocuklarmi bu politikaya bagh
kalmaya tesvik etmek ve uygun oldugunca kendilerinin de bagli kalmasin saglamak.

-Cocuklariyla ¢evrimigi giivenlik konularmi tartigmak, okulun g¢evrimigi giivenlik
yaklagimlarim desteklemek ve evde uygun giivenli gevrimi¢i davraniglar: pekistirmek.

-Teknoloji ve sosyal medyanin giivenli ve uygun kullanimini modellemek.

-Davranislarinda, ¢ocugun ¢evrimigi olarak zarar gorme tehlikesi altinda oldugunu gdsteren
degisiklikleri belirlemek.

-Okul veya diger uygun kurumlardan, kendileri ve ya gocuklart gevrimigi problem veya
sorunlarla karsilasirsa yardim veya destek istemek.

-Okulun c¢evrimigi giivenlik politikalarinin olugturulmasina katkida bulunmak.

-Ogrenme platformlar: ve diger ag kaynaklar1 gibi okul sistemlerini giivenli ve uygun bir
sekilde kullanmak.

_Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci
ve 6grenimlerinden sorumlu olmak.

CEVRIMICI ILETiSIM VE TEKNOLOJININ DAHA GUVENLI KULLANIMI

1-Okul / web sitesinin yonetilmesi

-Web sitesinde iletigim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir. Personel
veya 6grencilerin kisisel bilgileri yayilanmayacaktir.

-Okul Miidiirii yaymnlanan ¢evrimigi igerik i¢in genel yaymn sorumlulugunu alacak ve
bilgilerin dogru ve uygun olmasim saglayacaktir.

-Web sitesi, erisilebilirlik fikri miilkiyet haklarina saygi, gizlilik politikalari ve telif hakk1 da
dahil olmak {izere okulun yayin ydnergelerine uyacaktir.

-Spam maillerden korunmak igin e-posta adresleri ¢evrimici olarak dikkatli bir sekilde
yayinlanacaktir.



-Ogrenci calismalar1 6grencilerin izniyle ya da ebeveynlerinin izniyle yayinlanacaktir. Her
Dénem Basinda tiim velilerden 6grencilerin resimleri, ¢aligmalari, eserleri, etkinliklerinin
okulumuz Web Sitesi, eTwinning Projeleri, Eba Haber de yayinlanmasimni uygun gordiigiine
dair "Veli Izin Beyam" alinacaktir.

-Okul web sitesinin yonetici hesabi, uygun bir sekilde giiclii sifreyle sifrelenerek korunacaktur.

2-Kullanicilar

-Ogrenciler, bir video konferans aramasi veya mesaji hazirlamadan veya cevaplamadan énce
bir 8gretmenin izin isteyecektir.

-Video konferans, 6grencilerin yas1 ve yetenegi i¢in uygun bir sekilde denetlenecek.
-Velilerin rizasi, ¢ocuklar video konferans faaliyetlerine katilmadan dnce alinacaktir,

-Video konferans, saglam bir risk degerlendirmesini takiben, resmi ve onaylanmig iletigim
kanallar vasitasiyla gergeklesecektir

-Sadece ana yoneticilere video konferans yonetim alanlarina veya uzaktan kumanda
sayfalarina erisim hakk verilecektir.

-Egitimsel video konferans servisleri i¢in zel oturum agma ve sifre bilgileri yalnizca
personellere verilecek ve gizli tutulacak.

3-igerik
-Okulun internet erisimi egitimi gelistirmek ve genisletmek i¢in tasarlanacaktir.

-Internet erisim seviyeleri miifredat gerekliliklerini ve &grencilerin yag ve yeteneklerini
yansitacak sekilde gézden gegirilecektir.

-Calisanlarin  tiim  tiyeleri, ¢ocuklar1 korumak i¢in tek bagma filtrelemeye
giivenmeyeceklerinin farkindadir ve gozetim, siif yonetimi ve giivenli ve sorumlu kullanim
egitimi 6nemlidir.

-Icerik; Ogrencilerin yaglarina ve yeteneklerine uygun olacaktir.

-Tiim okul ait cihazlar, okulun Kabul Edilebilir Kullanim Politikasina uygun olarak ve uygun
giivenlik ve giivenlik 6nlemleri alinarak kullanilacaktir.

-Personel iiyeleri, web sitelerini, araglarini ve uygulamalarim simifta kullanmadan &nce veya
evde kullanmayi énerirken daima degerlendirecektir.

-Ogrenciler, bilginin konumlanmasi, alinmasi ve degerlendirilmesi becerileri de dahil olmak
tizere, Internette arastirmada etkili kullamimi konusunda egitilecektir.

-Okul, personelin ve 6grencilerin Internet’ten tiiretilen materyallerin telif hakki yasalarina
uygun olmasini ve bilgi kaynaklarim kabul etmesini saglayacaktir.



-Ogrencilere, okuduklar: ve ya gosterilen bilgilerin dogrulugunu kabul etmeden 6nce elestirel
diisiinmeleri 6gretilecektir.

-Cevrimici materyallerin degerlendirilmesi, her konuda dgretme ve dgrenmenin bir par¢asidir
ve miifredatta bir biitlin olarak goriiliir.

KiSISEL CIHAZLARIN VE CEP TELEFONLARININ KULLANIMI

Genglerin ve yetiskinlerin cep telefonlarimin ve diger kisisel cihazlarin kullanmimi, okul
tarafindan kararlastirilacak ve okul Kabul Edilebilir Kullanim veya Cep Telefonu Politikasi
dahil olmak tizere uygun politikalarda yer alacaktir.

1-Kisisel cihazlarin ve cep telefonlarinin giivenli bir sekilde kullamilmas: i¢in beklentiler

-Kisisel cihazlarin ve cep telefonlarinin kullanimi yasaya ve diger uygun okul politikalarina
uygun olarak yerine getirilecektir.

-Sahaya getirilen her tiirlii elektronik cihazin sorumlulugu kullaniciya aittir. Okul, bu tiir
5gelerin kaybi, calmmasi veya zarar gdrmesi konusunda sorumluluk kabul etmez. Okul, bu tiir
cihazlarin potansiyel veya fiili neden oldugu olumsuz saglik etkileri i¢in sorumluluk kabul
etmez.

Kétiiye kullanim veya uygun olmayan mesajlarin veya igerigin cep telefonlari veya kisisel
cihazlarla génderilmesi, toplulugun herhangi bir iiyesi tarafindan yasaklanir ve herhangi bir
ihlal, disiplin / davranig politikasinin bir pargasi olarak ele alinacaktir.

PROF.DR. NECMETTIN POLVAN ORTAOKULU toplulugunun tiim {iyelerine cep
telefonlarmi veya cihazlarim kayip, hirsizlik veya hasardan korumak igin adim atmalar
Gnerilir.

19 MAYIS ORTAOKULUtoplulugunun tiim iiyelerinden, kaybolduklar veya galindigi
takdirde yetkisiz aramalarin veya hareketlerin telefonlarinda veya cihazlarinda
yapilamayacagindan emin olmak igin sifreler / pim numaralari kullanmalar: 6nerilir. Parolalar
ve pin numaralari gizli tutulmalidir. Cep telefonlar: ve kisisel cihazlar paylagilmamalidir.

2-Ogrencilerin kisisel cihazlarini ve cep telefonlarmi kullanim

-Ogrenciler, kisisel cihazlarin ve cep telefonlarinin giivenli ve uygun kullanimi konusunda
egitim alacaklardir.

-Bilisim araglarini, okul yonetimi ile gretmenin bilgisi ve izni disinda konugsma yaparak, ses
ve goriintii alarak, mesaj ve e-mail géndererek, bunlar arkadaglariyla paylagarak egitim-
5gretimi olumsuz yonde etkileyecek sekilde kullanmak aymi zamanda okul ders saatleri
icerisinde telefon bulundurmak kesinlikle yasaktir.

-Cocuklarm cep telefonlarmin ve kisisel cihazlarin tiim kullammlari, kabul edilebilir kullamim
politikasina uygun olarak gergeklesecektir.



-Cep telefonlar1 veya kisisel cihazlar, miifredat tabanl etkinlik kapsaminda olmadiklar: stirece
dersler veya resmi okul saatlerinde §grenciler tarafindan kullanilamaz.

-Cocuklarin cep telefonlarm veya kisisel cihazlarimi egitim etkinliginde kullanimi, okul
idaresi tarafindan onaylandiginda gergeklesecektir.

-Bir ogrenci ebeveynlerini arama geregi duydugunda, okul telefonunu kullanmasina izin
verilecektir.

-Ebeveynlerin okul saatlerinde cep telefonuyla ¢ocuklariyla iletisim kurmamalari, okul
idaresine bagvurmalar1 6nerilir. Istisnai durumlarda gretmenin onayladig: sekilde istisnalara
izin verilebilir.

-Ogrenciler, telefon numaralarmi yalnizca giivenilir arkadaglarina ve aile iiyelerine
vermelidirler.

-Ogrencilere, cep telefonlarinin ve kisisel cihazlarm giivenli ve uygun bir sekilde kullanimi
ogretilecek ve sinirlarin ve sonuglarin farkina varilacaktir.

3-0diil Ve Disiplin Yonetmeligi Cep Telefonu Ile Tlgili Maddeler
Disiplin cezasim gerektiren davramsglar:
MADDE 12 — (1) Cezay1 gerektiren davranislar sunlardir:

a) Kinama cezasim gerektiren davramslar; 18) Biligim araglarin, okul yonetimi ile
ogretmenin bilgisi ve izni diginda konusma yaparak, ses ve gorlintli alarak, mesaj ve e-mail
gondererek, bunlari arkadaglariyla paylasarak egitim-6gretimi olumsuz ydnde etkileyecek
sekilde kullanmak,

b) Okuldan kisa siireli uzaklastirma cezasim gerektiren davramslar; 8) Bilisim araglar
ile yonetici, 6gretmen, egitici personel, memur, diger gorevliler ve ziyaretiler ile dgrencileri
rahatsiz edici davranmiglarda bulunmak,

¢) Okuldan tasdikname ile uzaklastirma cezasmi gerektiren davramslar; 14) Bilisim
araclari ile yonetici, Gpretmen, egitici personel, Ogrenci, memur, diger gorevliler ve
ziyaretcilere etik olmayan ses, s6z ve goriintiilerle zarar verici davraniglarda bulunmak,

¢) Orgiin egitim digina ¢ikarma cezasim gerektiren davranislar; 14) Bilisim araclan ile
toplum degerlerine aykir1 zararh, boliict, yikic, ahlak dig1 ve siddet igerikli yasak yayinlar
bulundurarak kisi ve kurumlarla ilgili ses, s6z ve goriintiiler alip bunlari ¢ogaltmak, sanal
ortamlarda dinlemek, dinlettirmek, izlemek, izlettirmek, yaymak ve ticaretini yapma b



Goriildiigii iizere cep telefonunun yanhs amaglar dogrultusunda kullammm ile ilgili
yonetmelik maddeleri agik olup, bu konuda velilerimizin gerekli uyar1 ve tavsiyeleri
ogrencilerine duyurmalar: 6nemle rica olunur.

4-Personelin Kisisel cihazlar ve cep telefonlar: kullanimi
-Personel, ¢ocuklarin fotograflarini veya videolarini gekmek igin cep telefonlari, tabletler
veya kameralar gibi kisisel cihazlari kullanmaz ve yalnizca bu amagla isle saglanan ekipmani

kullanir.

-Personel herhangi bir kisisel cihazi dogrudan gocuklarla kullanmaz ve ders / egitim
etkinlikleri sirasinda yalnizca okul tarafindan saglanan ekipmani kullanir.

-Personel kisisel cep telefonlari ve cihazlar1 ders saatlerinde kapatilip / sessiz moda gegirilir.
-Bluetooth veya diger iletisim bigimleri ders saatlerinde "gizlenmis" veya kapali olmalidir.

-Acil durumlarda okul idaresi tarafindan izin verilmemigse, kisisel cep telefonlari veya
cihazlar1 6gretim dénemleri boyunca kullanilamaz.

-Bir personel okul politikasini ihlal ettigi durumlarda disiplin islg:mi yapilir.
-Bir personelin, bir cep telefonuna veya kisisel bir cihaza kaydedilen veya saklanan yasadisi

icerige sahip oldugu veya ceza gerektiren bir su¢ islemis olmasi durumunda, polise
ulasilacaktir.

5-Ziyaretgiler kisisel cihazlarin ve cep telefonlarinim kullanilmas:

-Ebeveynler ve ziyaretgiler, okulun kabul edilebilir kullanim politikasmna uygun olarak cep
telefonlarini ve kisisel cihazlar kullanmalidir.

-Fotograflar veya videolar gekmek i¢in ziyaretgiler ve ebeveynler tarafindan cep telefonlarmin
veya kisisel cihazlarin kullanilmasi, okul resim kullanimi politikasina uygun olarak
gergeklestirilmelidir. -

-Okul, ziyaretgilere kullanim beklentilerini bildirmek igin uygun tabela ve bilgileri saglayacak
ve sunacaktir,



SIBER ZORBALIK

Siber zorbalik nedir?

Bir ya da birden fazla kisinin elektronik iletigim araglarini kullanmak suretiyle belirli bir
zaman igerisinde ve siirekli olarak, kendisini savunma giiciine sahip olmayan bir Kisiye
yonelik gergeklestirilen kasitli saldirgan davraniglardir.

Siber zorbalik davranislari nasil gerceklestirilmekte?

Bu davranislarin basinda zorbanin, kurbani, elektronik iletigim araglar1 yoluyla tehdit etmesi
ya da kurbana yonelik kotii sozler igeren mesajlar géndermesi gelmektedir. Bazen de magdur
hakkinda internet ortaminda dedikodu yaparak ya da magduru rahatsiz edecek 6zel resim ve
bilgiler yayma yoluyla gergeklestirilmektedir. Yaygin siber zorbalik davramglarindan biride
zorbanin internet ortamindan kendisini magdur gibi tamtip onun adina bagkalina zorbalik
yapmasidir. Bu tiir davramglar, magdurun cep telefonu ya da elektronik posta hesabini
kullanarak gergeklestirdigi goriilmektedir. Bunlara ek olarak isimsiz c¢agnlar, virtsli e-
postalar ve bir kisi ya da bir grubu karalamak igin kisa mesaj ya da e-postalarin gonderilmesi
de diger siber zorbalik davramslar arasinda yer almaktadir.

iki cesit siber zorbahk bulunmaktadir.

Elektronik zorbalik: Olayin daha ¢ok teknik yoniinii igermektedir. Bu zorbalik kigilerin
sifrelerini ele gegirmek, web sitelerini heklemek, spam igeren mailler gdndermek ya da
bulasic1 mailler géndermek gibi teknik olaylar igerir. Bireysel yapilabilecegi gibi birgok kisi
tarafindan organize bir sekilde ayn1 anda da yapilabilir.

E-iletisim zorbahg: Olaym daha ¢ok psikolojik yoniinii igerir. Bilgi ve iletigim
teknolojilerini kullanarak kisileri stirekli rahatsiz etme, isim takma, dedikodu yapma internet

{izerinden kisiye hakaret etme ya da kisinin rizasi olmadan fotograflarini yayinlama gibi
iliskisel saldir1 davraniglarini igerir.

COCUKLARIN VE GENCLERIN KATILIMI VE EGITIMI

-Oprenciler arasinda giivenli ve sorumlu internet kullanimimin 6nemi ile ilgili farkindalik
yaratmak igin bir gevrimigi giivenlik (e-Giivenlik) miifredati olusturulur ve okulun tamaminda
yer alir.

-Giivenli ve sorumlu kullanim ile ilgili egitim internet erigiminden 6nce yapilacaktir.

-Miifredat gelistirme ve uygulama da dahil olmak iizere okul gevrimigi giivenlik politikalar
ve uygulamalar1 yazarken ve geligtirirken 6grenci katkilar aranacaktir.

-Tiim kullanicilara ag ve internet kullanimimin izlenecegi bildirilecektir.



-Cevrimi¢i giivenlik (e-Giivenlik) PSHE, SRE, Citizenshipand Computing / BIT
programlarina dahil edilecek ve hem giivenli okul hem de evde kullanimini kapsayacaktir.

-Internetin ve teknolojinin giivenli ve sorumlu kullanimi, miifredatta ve tiim konularda

giiclenecektir.Ogretmenler ~ Kurulu, Ziimre Ogretmenler ve  Sube Ogretmenler
Kurullarinda  e-Giivenlik Konusu ele alinacak ve konuya gereken hassasiyet gosterilecektir.

-Okul, 6grencilerin teknolojiyi olumlu sekilde kullandiklarim &diillendirecektir.

-Okul, dgrencilerin ihtiyaglarina uygun olarak g¢evrimici giivenligi gelistirmek igin akran
egitimini uygulayacaktir.

1-Personelin katilimi ve egitimi

-Cevrimi¢i giivenlik (e-Giivenlik) politikasi, tiim calisanlarin katilmi igin resmi olarak
saglanacak ve tartigilacak ve korunma sorumlulugumuzun bir pargasi olarak gii¢lendirilecek
ve vurgulanacaktir.

-Calisanlarin  tiim {iyeleri, ¢evrimi¢i davramslarnin  okuldaki rolii ve itibarimi
etkileyebileceginin farkina varacaktir. Meslegi veya kurumu giirlime durumuna diigiirdiigi
veya profesyonel yeteneklerine giivenini kaybetmis bir seyin bulundufu dusiniliirse,
kamusal, disiplin veya hukuki 6nlemler alinabilir.

-Filtreleme sistemlerini yonetme veya BIT kullanimini izleme sorumlulugu tagiyan personelin
iiyeleri, Liderlik Ekibi tarafindan denetlenecek ve sorunlari veya endiseleri bildirmek i¢in agik
prosediirlere sahip olacaklar.

-Okul, ¢aliganlarin 6grencilerin yaglarina ve yeteneklerine gore kullanmasi gereken yararl
cevrimigi araglar1 vurgulamaktadir.

AILE COCUK INTERNET KULLANIM SOZLESMESI

1-Ebeveynin Taahhiidii

internetin cocuklarim igin harika bir ortam olabilecegini biliyorum. Internet ziyaretlerinde
giivende olmalarina yardim etmek i¢in {izerime diigeni yapmam gerektigini de biliyorum.
Cocuklarimm bu konuda bana yardimei olabileceklerini anlayarak, asagidaki kurallara
uymay1 kabul ediyorum:

1. Cocugumun kullandig1 hizmetleri ve web sitelerini yakindan taniyacagim.

2. Cocuklarmmn bilgisayar kullamimui ile ilgili makul kurallar ve ilkeler koyacagim, bu
kurallar1 konusup tartisacagim ve hatirlatma notu olarak bilgisayara yakin bir yere asacagim.

3. Cocugum bana internet iizerinde buldugu ya da yaptig1 "kotii" bir geyden s6z ederse asiri
tepki gostermeyecegim.



4. Cocugumun diger ortamlarda edindigi arkadaslarini tanimaya galigtigim gibi, sanal ortamda
ve Buddy List (sanal arkadas listesini diizenlemeyi saglayan bir modiil)'deki "arkadaslarin”
da yakindan tanimaya ¢alisacagim.

5. Bilgisayar1 evde tiim aile bireylerinin kullandig ortak bir alana koymaya galisacagim.

6. Siipheli ve yasadis1 faaliyetler/web sitelerini ilgili makamlara rapor edecegim.

7. Cocuklar i¢in tavsiye edilen sitelerin bir listesini yapacagim ya da aragtirip bulacagim.

8. Cocuklarimin internet iizerinde hangi siteleri ziyaret ettigini siklikla kontrol edecegim.

9. internette uygunsuz igerigi filtrelemek ve engellemek icin segenekleri aragtiracagim.

10. Cocuklarim ile sanal ortamdaki kesifleri hakkinda konusacagim ve elimden geldigi kadar
sikga onlarla birlikte sanal maceralara atilacagim.

Yukarida yazilanlari kabul ediyorum.

Ebeveyn imza (lari) Tarih:

Ailemin bu kurallara gére yasamayi kabul ettigini anliyorum ve interneti benimle birlikte
kesfetmeleri i¢in aileme yardim etmeyi kabul ediyorum.

Cocugun imzas1 Tari

2-Cocugun Taahhiidii

internetin benim igin harika bir ortam olabilecegini biliyorum. Internet ziyaretlerimde
giivende olmama yardim edecek kurallara uymamin benim i¢in ©nemli oldugunu da
biliyorum.

Asagdaki kurallara uymay1 kabul ediyorum:

1. Kendime ya da ailemin diger bireylerine ait kisisel bilgileri agik etmeyecek sekilde, kendim
icin giivenli ve makul bir ekran ad1 segecegim.

2. Sifremi ailem diginda herkesten gizli tutacafim. Ailemin onayi olmadan bagka e-posta
hesaplar1 agmayacagim.

3. Sanal profilime kigisel bilgilerimi dahil etmeyecegim. Kendime ya da ailemin diger
bireylerine ait kigisel bilgileri - herhangi bir yoldan ve herhangi bir formatta - sanal olarak ya
da sanal ortamda tanigtifim biriyle paylagmayacagim. isim, adres, telefon numarasi, yas ya da
okul adi bu kapsama girmekle birlikte, kisiler bilgiler sadece bunlarla siirh degildir.

4. Bana nasil davramlmasim istiyorsam ben de bagkalarina kars: 8yle davranacagim.
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5. Sanal ortamda iken, diizgiin ve saygili bir dil kullanmak da dahil, gorgii kurallarma uygun
sekilde davranacagim. Kavga baslatmayacagim, tehdit igeren ya da Kkoti sozciikler
kullanmayacagim.

6. Cevrimici olduklari halde kendilerini sanki degillermis gibi gosteren kisiler olabilecegini
bildigim igin, kisisel giivenligimi her seyden 6nde tutacagim.

7. Sanal ortamda tamstigim kisiler hakkinda ebeveynlerime kargi diirlist olacagim, ve her
defasinda onlarin  sormalarim  beklemeden, kendim bu kisilerden s6z edecegim.
Ebeveynlerimin onaylamadigi birinden gelecek e-posta ya da anlik iletilere yanit
vermeyecegim.

8. Kotii, igreng, ya da adi seyler gordiigiim/okudugum takdirde, bu durumun tekrarlamasini
engellemeleri i¢in hemen oturumu kapatip ebeveynlerime anlatacagim.

9. Kotii sitelere ait resimler/linkler ya da kotii dille yazilmig e-posta/anlik iletiler alirsam;
katilimeilarin kiifiir, adi ya da nefret sozciikleri igeren dil kullandigi bir sohbet odasina
girersem derhal ebeveynlerime soyleyecegim.

10. Sanal ortamda tamistiim birine, ebeveynlerimin onayr olmadan, higbir = sey
gondermeyecegim. Sanal ortamda tamstigim birinden herhangi bir sey aldigim takdirde ise,
derhal ebeveynlerime sdyleyecegim (bu durumda o kisinin elinde kisisel bilgilerim var
demektir).

11. Sanal ortamda tamistigim birileri - zellikle ebeveynlerimin hoslanmayacaklar ya da
onaylamayacaklari bir sey yapmamu istiyorlarsa, bunu yapmayacagim.

12. Ebeveynlerimin onayim almadan ya da yammda bir ebeveyn olmadan; sanal ortamda
tamstigim Dbirine telefon etmeyecegim, posta yoluyla mektup yollamayacagim ya da
bulugmaya gitmeyecegim.

13. Ebeveynlerimin sanal ortamda gegirecegim zaman denetleyeceklerini, girdigim siteleri
izlemek ya da smurlamak igin bir yazihm kullanacaklarimi anliyorum. Beni sevdikleri ve
korumak istedikleri igin bdyle davraniyorlar.

14. Birlikte eglenmek ve yeni seyler 6grenmek igin, ebeveynlerime internet hakkinda daha
fazla sey Ogretecegim. Yukarida yazilanlari kabul ediyorum.

Cocugun imzas: Tarih

Bu kurallara uyulmasimi saglayarak ¢ocugumun sanal ortamdaki gilivenligini koruyacagima
s6z veriyorum. Cocugum tehlikeli durumlar ile kargilasip bana anlatirsa; kimseyi suglamadan
her durumda olgun ve sagduyulu bir sekilde davranacagim, ve gelecekte daha giivenli bir
internet deneyimi yagamas igin gocugumla birlikte durumu sakin bir sekilde ele alacagim.

Ebeveyn imza (larr) Tarih
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2-Ebeveynlerin katilmi ve egitimi
19 MAYIS ORTAOKULU, ¢ocuklarin internetin ve dijital teknolojinin giivenilir ve sorumlu

kullanicilar olabilmesi i¢in ana-babalarin oynayacaklari ¢nemli bir role sahip olduklarim
kabul eder.

-Ebeveynlerin dikkatleri, okul agiklamalari ve okul web sitesinde okul gevrimigi giivenlik (e-
Giivenlik) politikasina ve beklentilerine yonelecektir.

-Okullarimizin bir pargasi olarak ebeveynlerin gevrimigi giivenlik bilgilerini okumalar
istenecektir.

-Ebeveynler, Okula Kabul Edilebilir Kullanim Politikasi'm okumaya ve ¢ocuklariyla
etkilerini tartigmaya tesvik edilecektir.

-Cevrimigi giivenlik konusundaki ebeveynler i¢in bilgi ve rehberlik, ebeveynlere cesitli
bigcimlerde sunulacaktir.(Seminerler verilecektir.)

-Ebeveynlerin, ¢evrimici olarak gocuklari i¢in olumlu davramslari rol modellemeleri tesvik
edilecektir.

CEVRIMIiCi OLAYLARA VE KORUMA SORUNLARINA YANIT VERME

-Okulun tiim iiyeleri, cinsel igerikli mesajlasma, gevrimigi / siber zorbalik vb. dahil olmak
iizere karsilasilabilecek gevrimigi risklerin gesitliliginden haberdar edilecektir. Bu, 6grencilere
yonelik personel egitimi ve egitim yaklagimlari igerisinde vurgulanacaktir.

-Okulun tiim iiyeleri, filtreleme, cinsel igerikli mesajlasma, siber zorbalik, yasadist igerik
ihlali vb. gibi ¢evrimigi giivenlik (e-Giivenlik) endiselerini bildirme prosediirii hakkinda

bilgilendirilecektir.

-Dijital Abone Hatt1 (DSL), daha sonra kaydedilecek olan ¢ocuk koruma endiselerini igeren
herhangi bir gevrimigi giivenlik (e-Giivenlik) olay: hakkinda bilgilendirilecektir.

-Internet’in yanhs kullanimu ile ilgili sikayetler, okulun sikayet prosediirleri kapsaminda ele
alinacaktir.

-Cevrimigi / siber zorbalik ile ilgili sikayetler, okulun zorbalik karsit1 politikasi ve prosediirii
kapsaminda ele aliacak

-Personelin yanlis kullanimu ile ilgili herhangi bir sikayet okul midiirine yonlendirilecektir
-Okul sikayet prosediirii 6grencilere, velilere ve personele bildirilecektir.
-Sikayet ve ihbar prosediirii personele bildirilecektir.

-Okulun tiim {iyeleri, gizliligin 6neminden ve endiseleri bildirmek icin resmi okul usullerine
uyma ihtiyacindan haberdar olmalidirlar.
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-Okul, ¢evrimigi giivenlik (e-Giivenlik) olaylarini, uygun oldugunda, okul disiplini / davranig
politikasina uygun olarak yonetir.

-Okul, ebeveynlere, ihtiya¢ duyuldugunda bunlarla ilgili endiseleri bildirir.

-Herhangi bir sorusturma tamamlandiktan sonra okul bilgi alacak, &grenilen dersleri
belirleyecek ve degisiklikleri gerektigi gibi uygulayacakiir.

=< Okul Midiiri



